BiLGi iISLEM GENEL MUDURLUGU
BiLGi GUVENLIiGIi POLITIiKASI

1. AMAC

Bu politikanin amaci, Kurum i¢i bilgi glivenliginin saglanmasi amaciyla is gereksinimlerinin ilgili
yasalara ve diizenlemelere gore belirlenmesi, Kurum envanterinde bulunan sistem, bilgi ve insan kaynagi
varliklarinin ~ gizlilik, biitiinlik ve erisilebilirliginin saglanmasi maksadiyla Giivenlik Kurulu’nun
bilgilendirilmesi ve desteginin saglanmasidir.

2. KAPSAM

Bu politikanin kapsam1 asagidaki maddelerde belirtildigi gibidir:

¢ BGYS-P-04:Bilgi Giivenligi Yonetim Sistemi Kapsam Prosediiriinde yer alan lokasyonlar.
e Bilgi Islem Genel Miidiirliigii ¢alisanlar1.

¢ Destek hizmetleri kapsaminda ¢alisan gergek ve/veya tiizel iiciincii kisiler.

¢ Kurum dahilinde hizmet veren bilgi ve bilgi isleme varliklari.

3. SORUMLULAR

Bu politikanin hazirlanmasindan ve revize edilmesinden Bilgi Giivenligi Subesi, uygulanmasindan
ise kapsam bagligi altinda belirtilen tiim ¢alisanlar sorumludur.

4. TANIMLAR VE KISALTMALAR

BiGM/Kurum : Bilgi Islem Genel Miidiirliigii

BGYS : Bilgi Giivenligi Yonetim Sistemi

Prosediir : Bir iste uyulmasi, tutulmasi gereken yol ve yontemlerin tiimii

Politika : Bilgi Giivenliginin saglanmast adina olusturulan ve minimum

gereksinimlerin belirtildigi ¢ergevedir.

5. UYGULAMA

5.1 Bilgi Giivenligi Yonetim Sistemi

Bilgi Giivenligi Yonetim Sistemi; bilgi gilivenligini insa etme, isletme, izleme ve gelistirerek
siirdiirme yaklasimini temel alan yonetim sistemi boliimiidiir. Yonetim sistemi kurumun yapisini,
politikalarini, faaliyetlerini, sorumluluklarini, uygulamalarini, prosediirlerini, siireclerini ve
kaynaklarini i¢erir. BGY S’ nin kapsamini varliklar, sistemler, uygulamalar, veri iletisim aglar1 ve
araglari ile bilginin olusturulmasi, islenmesi, kullanimi, saklanmas1 ve gerektiginde bilgiye ulagim
seklini belirler. Bilgi glivenligi yonetim sistemi; yasal diizenlemelere uyumu kolaylastirir, kurumun
verimliligini artirir, is stirekliligini saglar, kurumun yapisinin daha iyi anlasilmasina yardimer olur ve
sonu¢ olarak kurumsal itibar1 artirir.

Adalet Bakanhig1 BIGM Bilgi Giivenligi Yonetim Sistemi, Bilgi Giivenligi Politikasi ve bagl diger
prosediir ve talimatlarla tanimlanmis esaslar ve sorumluluklar dogrultusunda gerceklestirilir ve
stirekli olarak iyilestirilir.

Bilgi Giivenligi Yonetim Sisteminin olusturulmasini, siirdiiriilmesini ve etkinligini temin etmek
tizere, dogrudan Genel Miidiir’e bagh olarak goérev alan ve BGYS ile ilgili sorunlarin ¢6ziimii i¢in
Kurum i¢inde gerekli bagimsizliga ve yetkiye sahip olan Yonetim Temsilcisi Genel Miidiir tarafindan
belirlenir. Yonetim Temsilcisi en iist seviyede BGY S uygulamalarina liderlik eder ve baglilik gosterir.
Bilgi Giivenligi Subesi bilgi giivenligi konusunda bilgi seviyesini ve kurum i¢i farkindalig
gelistirmeli, giincel tutmali, bilgi giivenligine yonelik saldir1 ve tehditlere karsi erkenden haberdar
olup 6nlem almalidir. Bilgi glivenligi teknolojileri ve {iriinleri ile ilgili yeni gelismeleri takip etmek
ve bilgi giivenligi olaylarinin istesinden gelmek i¢in uygun irtibat noktalar1 gelistirmek amaciyla
tizerine diisen gorev ve sorumluluklar1 yerine getirir.



5.2 Bilgi Giivenligi Politikas1

Bu politika, BIGM kapsamindaki hizmetlerin ve varliklarin giivenilirligini, siirekliligini ve

stirdiiriilebilirligini saglamay1 amaglar. Bu dogrultuda asagidaki temel ilkelerin yerine getirilecegini

taahhiit ve beyan eder.

¢ Bilgi giivenligi ile ilgili yasalar ve diizenlemelere gére Genel Miidiirlik Makami bilgilendirilerek
ve destegi alinarak tiim Bilgi Giivenligi siireclerinin siirdiiriilebilir olmasi saglanir.

¢ Bilgi Giivenligi organizasyonunun rolleri ve sorumluluklari tanimlanir, uygulanmasi saglanir ve
diizenli kontrolleri yapilir.

e stihdam oncesinde, calisma siiresince, istihdamin sonlandirilmas1 veya degistirilmesinde, bilgi
giivenligine iligkin ¢alisanlari yasal yonden baglayici 6nlemler alinir ve kisilerin is tanimlarina gore
bilgi giivenligi sorumluluklar1 kendilerine teblig edilir.

¢ Kurumun bilgi ve bilgi isleme olanaklar ile ilgili varlik envanteri olusturulur, sorumlular: belirlenir
ve kullanima dair kurallar belirlenip isttihdam sonunda iadesi saglanir.

¢ Bilgi ve bilgi kaynagi 6énem derecesine gore siniflandirilir, etiketlenir ve olusturulan prosediirlere
gore kullanimi saglanir.

¢ Bilgi varliklarinda depolanan bilginin giivenli bir sekilde saklanmasi, taginmasi, bozulmaya karsi
yedeklenmesi ve ihtiya¢ kalmadigi durumda giivenli bir sekilde imhas1 saglanir.

¢ BGYS-POL-09 Erisim Kontrol Politikasina gore bilgi ve bilgi varliklarina izinsiz erigimlere,
bilginin yetkisiz kullanimina ve bilgiye zarar verilmesine karst Onleyici tedbirler alinir. Bilgi
varliklaria erisim “Bilmesi Gereken” ve “En Az Haklar” ilkelerine gore saglanir.

e Personel, ¢alisma alanlarinda “Temiz ekran/Temiz masa” prensibine uygun olarak davranir. Kisiye
0zel veya gizli bilgilerin bagkalari tarafindan goriilmesine imkan verilmeyecek sekilde 6nlemler alir.

¢ Bilginin gizliligi, degismezligi ve biitiinliigiinli korumak amaciyla kriptografi yontemleri uygulanir.

¢ Bilgi ve bilgi varliklarina yetkisiz kisilerin fiziksel erisimlerini 6nleme amaciyla kontrol noktalari
ve fiziksel giivenlik seviyesine uygun olarak yalitilmis ortamlar olusturulur.

e Bilgi varliklarini gevresel tehditlerden korumak amaciyla destekleyici alt yap1 hizmetleri, fiziksel
giivenlik, periyodik bakim ve imha siire¢leri uygulanir.

e Sistemde isleyisi etkileyecek degisiklikler BGYS-P-08 Bilgi Giivenligi Siirekliligi Prosediiriine
gore izlenir. Gelistirme, test ve isletim ortamlar1 birbirinden ayrilir. Kaynaklar kullanimi siirekli
izlenerek kapasite takibi yapilir.

e Bilgi varliklarinin zararli yazilimlara kars1 korunmasi saglanir.

e Veri kaybini 6nlemeye yonelik yedekleme sistemleri, olay kaydetme ve izleme mekanizmalari
olusturulur ve giivenli bir sekilde saklanarak geregi halinde kanitlar toplanir.

e Isletimsel sistemlerin biitiinliigiinii saglamak amaciyla yazilim kurulum kontrolleri yapilir. Tespit
edilen agikliklar i¢in tedbirler alinir.

e Agdaki bilgi ve bilgi varliklarin1 korumak amaciyla yetkili personel tarafindan ag kontrolleri yapilir.
Sisteme erisim saglayan personelin yetkileri aylik periyotlar ile varlik sahibi tarafindan kontrol
edilir ve gerekli giivenlik 6nlemleri alinir.

e D15 varliklarla yapilan bilgi transferleri, politika ve prosediirlere gore kontrol altina alinir. Dig
taraflar ile “BGYS-TAH-01 Gizlilik Anlasmasi” ve “BGYS-TAH-02 Bilgi Koruma
Taahhiitnamesi” imzalanir.

e Bilgi giivenligi kapsaminda bilginin olusumu, transferi, islenmesi ve saklanmasi siireglerinde uctan
uca gizlilik, biitiinliik ve ulasilabilirlik daimi olarak saglanir.

e Tedarikgiler tarafindan erisilen bilgi varliklarinin giivenligi karsilikli imzalanacak “BGYS-TAH-
01Gizlilik Anlasmas1” ile glivence altina alinir.

eBilgi Giivenligi ihlal olaylar1 raporlanir, degerlendirilir, ihlal olup olmadigina karar verilir ve
koruyucu, dnleyici, tekrar etmesini engelleyici tedbirler alinir.

e BIGM ¢agr1 hizmetleri “BGYS-P-19 Cagr1 Merkezi Bilgi Giivenligi Prosediiriine” uygun olarak

hizmet verir.

e Kurum igerisinde olusturulan tiim yazilimlara ait kaynak kodlar1 sadece yetkili kisilerin erisim
saglayabildigi, parola ile korunan dijital veri kasasinda saklanir.



e BIGM biinyesindeki alt birimlerce uygulanmakta olan prosediirlerin bilgi giivenligi politikalarina
uygun olup olmadigi ilgili yoneticiler tarafindan denetlenir.

¢ Bilgi giivenligi politikalari, belirli araliklarla veya 6nemli degisiklikler ortaya ¢iktiginda siirekli
uygunluk ve etkinligi saglamak amaciyla gozden gegirilir.



